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概要：診療情報の中には、医師でなければ扱えない情報、医師以外の職員でも扱える情報があ
る。同様に、医師でなければ行えない行為、医師以外の職員でも行える行為もある。医師法に
定められている通り、医学的な判断が必要な行為は、医師以外の職員はできない。医師は医療
現場において、医療に関連した事務処理を看護師や他の職員に依頼することがある。依頼は口
頭で行われていて依頼書などは作成されない。その後、医師は確認することはなく、確認する
場合も口頭である。また、依頼を受けた職員も、処理実行後は報告書が作成されず、報告は口
頭になる。それでは、その処理の対象となる診療情報が適切に扱われているとは言いがたく、
安全性・信頼性が保たれない。そのため、安全性・信頼性を保つためのしくみとして依頼を出
した医師と、その依頼を処理した職員を関連つけて、追跡が可能となるシステムを、認証局や
電子委任状、電子署名を用いて考案、考察し問題点を明確にする。 
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1 はじめに 
 医師法に診療録が定義され、医師は診療後に遅
滞なく記述する義務を負うようになった。診療録
は、一般にはカルテと呼ばれ、診療情報が蓄積さ
れていった。診療録は、原則持ち出し禁止、複写
禁止であるため、診療録があるところでなければ
閲覧できない。また、紙への記録のため、二次利
用が容易ではない、という一面を持つ。 
 1999年、厚生労働省は全国の知事に対して「診
療録の電子媒体による保存について」という通達
をだした。これにより、診療録の電子化が加速し、
電子カルテのシステムが各メーカーより開発・販
売されていった。そして、さらに診療情報の取り
扱いには注意が必要となる。診療録そのものの移
動媒体への複写禁止、外部からの脅威への対応、
各種ガイドラインへの対応、院内ポリシの策定と
職員教育などがそうである。そのような状況にお
いて、医師は事務職員や他の職種の人達に対して、
診療に関する事務的な処理を依頼する場合がある。
しかし、依頼時は口頭であり、事務職員が処理し
た後の報告も口頭、もしくは報告なしの場合もあ
り、処理に用いられた診療情報、例えば、情報提
供書や診断書などが、確認のないまま扱われてし
まうことになる。故に、医師が依頼した事務的な
処理に対して、依頼をした医師と依頼を受けた事
務職員とを関連付けて、実績として追跡出来る仕
組みが必要ではないかと考え、提案した。 
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2 診療情報について 
2.１ 医療と医学 
 医療とは、人間の健康の維持、回復、促進など
を目的とした諸活動に対して用いられる、かなり
広い範囲における概念として、病院施設内外で関
係スタッフにより患者に対して行われる行為全般
として総合的に使われた。もともと医療とは、調
子の悪い人、部位に対して手を当てて癒すところ
から始まり、長い時間を経てさまざまな医療方法
が用いられてきた。医療人類学者アーサー・クラ
インマン（Arthur Kleinman、1941‐）は、病と
健康にかかわるありとあらゆる事象の多元的・多
層的構造を「ヘルスケア・システム」と呼び、「民
衆セクター（popular sector）」、「専門職セクター
（professional sector）」、「民族セクター（folk 
sector）」の 3種類に分類した。一方医学とは、“生
体の構造や機能、疾病にについて研究し、疾病を
診断・治療・予防する方法を開発する学問である”
とあり、東洋医学、イスラム医学、西洋医学、イ
ンド医学などがある。 
 医学は医療の一部であり中心となっている。医
学なくしては、医療は成立しない。また医寮にお
ける臨床経験が医学を発達させる。それは、現在
の医療が、EBM（Evidenced Based Medicine：
根拠に基づく医療）に沿っており、医学において
研究され、根拠が明らかな治療法を用いることが
主流となっているからである。しかし実際は、先
ほど述べた「ヘルスケア・システム」が機能し、
すべての医療が EBM に沿って行われているとは
言えない。医学的に何もしなくても症状が和らぐ、
もしくは治って（治癒）しまうということは、実
際にはある。また民間医療は健在であり、公的に
認められないが効果的である治療も存在する。逆
に、同じ症状であっても、EBM に沿った過去の
治療が有効かどうかは後天性要因の影響が大きく、
効果がでない場合もあり得る。 
 
2.2 医学の起源と歴史 
 医学の起源は古く、太古の昔に遡ることが出来
る。人間が誕生する以前からその兆しはあり、鳥
や猿などが行なっている毛つくろいがそれにあた
る。チンパンジーでは、互いに毛つくろいをする
とき、相手の肉体に小さな腫れ物や傷を見つける
と舐めてきれいにするといった行動が見られるそ
うである。 
 人が進化を遂げ、言葉を持つようになった。体
調を崩すと、周囲の人たちや人から治療方法を教
えてもらい治療していた。全て伝承で、長い時間
をかけて知識が蓄積していった。かつての「毛つ
くろい」は整髪や化粧の形をとり、理髪師の仕事
となる。諸説あるが、理髪店にあるねじりん棒の
赤、青、白は動脈、静脈、包帯を意味していて、
当時の象徴を今に伝えている。 
 地上に文明が起こり、人が文字を持つようにな
り、記録が残るようになった。古代のバビロニア
では、預言者、まじない師、占い師兼治療師とい
う三種類の僧侶が医術（治療を行う術、技）を行
っていたようである。古代エジプトや古代中国に
おいても、医術を持つ神（治癒神）がいて、治癒
神と人とを結びつけるシャーマンなどの呪術師が
いた。その中の一人、古代ギリシャの治癒神アス
クレピオス（Asklepios）は、ローマに疫病が蔓延
した際、蛇をローマに遣わし、疫病を退散させた
逸話がある。杖に一匹の蛇が絡まる図案はアスク
レピオスの杖といい、医学のシンボルとして、
WHO（World Health Organization：世界保健機
構）をはじめ、世界中で使われている。 
 紀元前 6世紀ごろから、呪術や宗教から「自然」
に目を向けるようになり、イオニアのギリシャ植
民地で「科学」が誕生した。そして、ヒポクラテ
ス（Hippocrates、BC460ごろ‐BC370ごろ）が
登場し、彼を中心とした経験医学が起こった。超
自然的要素を排除し、イオニアの科学を背景にし
たヒポクラテスは、医学が最初に記録した名前で、
「ヒポクラテスの誓い」は有名である。こうして、
医学は超自然的のものから自然的なもの、科学を
背景としたものに移っていった。 
 日本における医学の起源がいつなのかを決める
事は難しい。それは、医学が大陸、つまり中国の
東洋医学の影響を強く受けているからである。東
洋医学の起源は古代中国とされる。その知識が、
大和時代に入ってきた。また、病因を物怪・悪霊・
生霊・狐霊・鬼霊・木霊・天狗などと考えるよう
になり、呪術に頼る時代が長く続いた。戦国時代
に入ると、中国明医学がもたらされた。曲直瀬道
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三（1507‐1594）は、日本の医療史上初めて、医
の倫理と教育体制を体系つけ、診療医典「啓廸集
（けいてきしゅう）」を著した。また、道三とその
嗣子玄朔（1549‐1632）は、合理的で実践的な養
生法を広範囲に普及させた。これは、病気の症状
に対する治療にのみ目が向けられていた時代に、
病気にならないための方法を提示した。戦争が多
発するこの時期は、戦地での怪我や罹患の際の応
急処置と薬草による薬の作り方が広まった。特に
戦地での怪我の応急処置のことを金創医術と呼ぶ。
豊臣秀吉（1537‐1598）は皇室や幕府の医師を吸
収しながら番医として制度化した。 
 16世紀に渡来した南蛮人（ポルトガル人、スペ
イン人）が伝えた医学は“南蛮医学”と称された。
ポルトガル人で宣教師でもあるルイス・デ・アル
メイダ（Luis de Almeida、1525?‐1583）は、1575
年に、豊後に西洋式病院を建設している。 
 江戸時代に入り幕藩体制が完成すると、戦時の
応急処置として発展した金創医術は外科手術とし
て継承されていった。また、漢方医学は、曲直瀬
道三の医学を継承、洗練されていった。薬草の研
究が一層進むようになり、薬の作り方も発展した。
漢語に訳してあれば洋書も輸入できた。オランダ
の医学（蘭学）も長崎の出島を経由して、江戸に
伝わるようになった。杉田玄白（1733‐1817）、
前野良沢（1723‐1803）らは、実際の死体解剖を
見学し、「解体新書」の記載の正確さに驚き、翻訳
を行う。西洋医学は、さまざまな器具ももたらし
た。手術用の器具や顕微鏡もこのころに入ってき
ている。 
 第十五代将軍徳川慶喜（1837‐1913）が体制奉
還を行い、明治政府が樹立した。新政府は新たな
体制つくりを行うなか、西洋文化の輸入、海外貿
易の拡張を計るにあたりイギリスを頼るようにな
り、イギリスの医学を導入することを考えていた。
しかし、新しく医療担当となった相良知安（1836
‐1906）と岩佐純（1836‐1912）は、紆余曲折
の末、ドイツ医学を採択した。 
 
2.３ 診療情報 
 診療情報は、医療情報、カルテ情報などとも言
われる。患者の訴え、体調の変化、医師の質問と
その受け答え、表情、しぐさなど、患者から得ら
れる情報、投与する薬の名前、数量、用法（飲み
方）などの処方内容と効果、必要な検査の種類と
結果などの情報で、“診療の過程で、患者の身体状
態、病状、治療等について、医療従事者が知りえ
た情報をいう”と規定されている。医療に関わる
スタッフは医師以外に、看護師、薬剤師、検査技
師、放射線技師、事務職員、相談員などで、多く
の職種が関わって成り立っている。 
 診療情報の種類は、“個人の個別的プロフィール
を表現する情報”、“診療施設・地域・国レベルの
医療情報”、“医学・医療知識”の三種類に分けら
れる。また、診療情報の発生源はさまざまで、医
療機関内にとどまらず、医療機関外でも発生する。 
 
2.４ 診療情報の法整備 
2.4.1 江戸時代の法整備 
 幕藩体制の確立にともなう医療部門の整備によ
り、医師は、「幕府奥医師」、「大名お抱え医師（藩
奥医師）」、「町医者」に区別され、厳しく管理され
た。5代将軍徳川綱吉（1646‐1709）の時代に「奥
医師」の制度が確立し、幕府と藩に仕える医師の
統制が行われた。その後、8代将軍徳川吉宗（1684
‐1751）の時代に、公的な医療施設「小石川養生
所」が設立され、低所得者で医療の恩恵を受けら
れない人々を対象として治療に当たった。また、
幕府奥医師、多紀元孝（1965-1766）が、医師の
育成を目的として医学校の設立を願い出て、「医学
館」が建設された。また「置き薬」という制度が
拡大していった。江戸よりも地方で必要性が高く、
薬を配るといった役目を担った者が「薬売り」、「山
伏」であった。 
 
2.4.2 明治政府の医療政策 
 明治新政府は、西洋文化を参考して各種改革を
行うが、医療分野に関してはドイツ医療を導入し
た。その理由としては、蘭方医（オランダ医学を
学んだ医師）が学んだ医学書のほとんどがドイツ
書の翻訳であったこと、ドイツ人医師であるシー
ボルト（Philipp Franz Balthasor Von Siebold、
1796‐1866）の影響が大きかったこと、当時の医
学界の幹部がイギリス医学への親近感を持たなか
ったこと、政府高官たちが、ドイツ（当時プロシ
ア）の君主制体に魅力を感じたことなどが挙げら
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れる。 
 現在のドイツ医療体制は開業医、専門医、病院
に区別されている。入院患者は病院が引き受け、
外来患者は開業医が担当する。救急医療では、患
者は 24 時間、いつでも医師とアクセスできる状
態が作られている。また、救急当番制を布いてい
て、内科、外科、産婦人科の専門医が待機してい
る。医療保険は、日本と同様に国民皆保険である。 
 
2.4.3 医制の制定 
 明治政府は、欧米の制度などの調査のため、岩
倉具視（1825-1883）を団長とする使節団を結成
した。医学・医療分野の担当は長與専斎
（1838-1902）であった。新しい医療制度として、
衛生行政機構、西洋医学に基づく医学教育と医師
開業免許制度、医薬分業など、全 74 条からなる
「医制」を上申、1874年 8月 18日に、東京、京
都、大阪に対して通達された。 
 
2.4.4 明治以降の法整備 
 医制の中には、診療記録に関する規定も含まれ
た。これまでは、診療記録には統一した固有名詞
が存在せず、個々に呼ばれていたようである。こ
の医制の中で、診療記録は“処方書”と定義され、
20 年の保管が義務つけられた。“処方書”は後に
“処方箋”と名前を変えて、診療情報の一部とな
った。また、医師の身分を明確にする医師法が
1906 年に制定された。医師法は 1909 年、1033
年、1940年に改正されている。診療記録の制定は、
医制から医師法に移り、呼び方も変わっていった。
医制での処方書は、医師法では帳簿となり、診療
簿を経て診療録となった。 
 
 
年代 法律 呼称 保存期間 
1874年 明治７年 医制 処方書 20年 
1906年 明治 39年 医師法 帳簿 10年 
1909年 明治 42年 医師法 診療簿 10年 
1933年 昭和 8年 医師法 診療録 5年 
1940年 昭和 23年 医師法 診療録 5年 
 
 
 
2.５ 診療情報の電子化 
2.5.1 病院情報システムの電子化 
 病院には、外来、病棟以外に、検査部門、薬剤
部門、放射線部門など多くの部門があり、また多
くの職員がそれぞれに役割を担っている。これら
の職員が互いに連携し合って、患者の診療にあた
ることによって、病院の機能が生かされる。その
ためには、職員間で必要な情報を連携し、診療情
報を共有することが重要になってくる。また、診
療情報は記録として残し、必要なときに閲覧でき
ることが必要となる。従来は、情報の記録、伝達
に紙の診療録が使用されていたが、情報技術の発
達によりコンピュータシステムがこの役割を担う
ようになってきた。このシステムを病院情報シス
テム（Hospital Information System : HIS）と呼
ぶ。 
 
 
満たすべ
き要件 
要件の内容 
処理の確
実性 
診療の細部にまでシステムが利
用されるようになるにつれて、シ
ステムの不具合が医療事故につ
ながる可能性があるため 
システム
の頑健性 
不測の事態によるシステム停止
は病院機能の全面停止になる可
能性がある。サーバ停止、ネット
ワーク障害、ウィルス感染などの
対策が取られていなければなら
ない 
データの
冗長化 
システム障害以外にメンテナン
スなどの計画的な停止も診療に
影響する場合がある。データ参照
系を 2系統にするなど、診療への
影響を最小限にする対策が必要 
データの
継続性 
コンピュータシステムは 5年程度
のサイクルで更新が必要になる。
次のシステムへ、データ移行が確
実に行えるよう注意が必要 
データの
機密性 
患者のプライバシーに関する情
報を扱うため、情報の取り扱いに
は十分に注意をはらう。離席時の
自動ログアウトや利用者の教育、
アクセスログの蓄積、追跡などの
考慮が必要 
わかりやす
い操作性 
画面デザインの簡素化、ボタンの位置、
表示文言の統一など操作性の考慮が必
要 
速いレスポ
ンス 
操作に優れていても、レスポンスが遅け
れば現場での評価は低くなる。サーバ
表１．診療録の呼び名の変遷 
出展：診療情報管理論Ⅰまとめ 
表２．病院情報システムの満たすべき要件 
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性能、ネットワーク構成、クライアント性
能、データ圧縮・伸展方式などへの配
慮が必要 
低コスト 導入したシステムが病院経営を圧迫す
る事態は避けなければならない。捻出
可能範囲で、どこまで必要要件が満た
せるかが鍵となる 
 
 
2.5.2 電子化の変遷 
 病院情報システムは、1960年代に医事会計シス
テムから導入された。これは、診療報酬明細書（レ
セプト）の作成に膨大な時間を要すること、外来
会計の迅速さと正確さが要求されることが大きな
要因となっている。当初は大型コンピュータでの
処理であった。 
 1970 年代に検査部門のコンピュータ化が始ま
った。自動分析装置が使用されるようになり、そ
の後、複数の分析装置を統合、制御する検査部門
システムに発展していった。 
 診察室や病棟で発生する処方や検査は、医師が
処方箋や検査依頼を用紙に記入、該当部門に用紙
が伝達され、そのコピーが医会計部門に搬送され
た。これにより情報が伝達されるが、医師が検査
依頼用紙に記入、検査部門は用紙に記入された検
査を入力し、医事会計部門も用紙の内容を医事シ
ステムに入力することになり、重複作業が発生す
る。この重複作業をなくし、情報伝達を効率よく
行えるようにしたしくみがオーダーエントリーシ
ステムである。同システムにより、処方や放射線
検査においても重複作業を解消し、効率的に情報
伝達がなされるようになった。1980年代から大型
コンピュータを用いて構築されたが、入力する側
である医師が操作に慣れておらす、必ずしも歓迎
されなかった。ところが、同じ時期にパーソナル
コンピュータが普及し始め、1990年代には、オー
ダーエントリーシステムはクライアントサーバー
システム上で構築されるようになった。使いなれ
た操作方法に近づいてくれば、医師や看護師は、
その利便性のため利用するようになり、急速に普
及していった。1990年初期は、検体検査、放射線
検査、処方など基本的な業務に限られていたが、
普及にともない対象範囲が拡大されていった。ま
た、各部門にそれぞれを支援する部門支援システ
ムも導入されていった。 
 1940年（昭和 23年）公布で現行法でもある医
師法には、第 24 条に「医師は、診療をしたとき
は。遅滞なく診療に関する事項を診療録に記載し
なければならない」とある。また、医師法施行規
則第 23 条には、診療録の記載事項が定義してあ
り、①診療を受けた者の住所、氏名、性別及び年
齢、②病名及び主要症状、③治療方法（処方及び
処置）、④診療年月日、としている。これらは、紙
の診療録に診療情報を記載することが義務付けら
れているが、コンピュータシステムに入力し、電
子媒体に記録をすることが認められるかどうかが
議論となった。 
 厚生労働省は、1999年４月 22日付けで、都道
府県知事宛に「診療録等の電子媒体による保存に
ついて」の通達をだした。一定の基準を満たして
いる電子媒体への記録保存が認められた。一定の
基準とは、“真正性”、“見読性”、“保存性”が確保
されている基準をいう。この通達により、診療情
報の電子化が加速していった。 
 医事システムは、診療報酬請求明細書作成の負
担軽減と、外来会計の正確化、迅速化が目的であ
った。オーダーエントリーシステムは、治療方法
の情報共有であった。電子カルテは診療情報その
ものの共有を目指している。 
 
 
 
3 診療情報の扱い 
3.１ 紙カルテから電子カルテへ 
 カルテという言葉はドイツ語で、明治新政府が
ドイツ医学を選択したときに一緒に入ってきた。
今日我々は、カルテという言葉を、日常的に診療
参照：医療情報 医療情報システム編 
図１．電子カルテ普及状況 
出展：http://www.soumu.go.jp/main_content/000272041.pdf 
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録を指す言葉として使用しているが、本来は英語
のカードの意味しかなく、診療録の意味合いはな
い。患者の名前、性別、年齢、状態などをメモと
して書いておいたことが由来となっているようで
ある。日本の法律において唯一定められている、
診療情報を記録するものの名前は、“診療録”であ
る。 
 紙のカルテは単にカルテともいい、紙に診療情
報を記録・保存する。１号用紙、2 号用紙、3 号
用紙で構成される。１号用紙には患者の住所、氏
名、年齢、保険などの情報が記載され、2 号用紙
には診療の経過が記載される。3 号用紙は会計関
係の記載で、事務職員が使用する。他に、病名を
記入する病名カードや、検体検査、脳波や心電図
などの生理検査、レントゲンやCT、MRIなどの
放射線検査、心理検査などの各検査の結果用紙、
他院からの紹介状や情報提供書などの用紙があり、
患者一人ひとりに個別に作成され、ファイルされ
る。診療行為が行なわれる一連の流れに沿って使
用され、更新されていく。 
 医療機関は、その患者の治療が終了した日から
5 年間保管する義務がある。また、前述の通り、
医師は診療内容を記述しなければならないことが
記されている。 
 診療記録を電子媒体に記録し、活用するシステ
ムの総称を“電子カルテ（Electric Medical 
Record：EMR）”という。 
 
3.2 診療情報倫理 
3.2.1 医療の倫理 
 ヒポクラテスは紀元前 5 世紀のギリシャの医師
で、古代ギリシャのコス島で生まれる。科学に基
づく医学の基礎を作り“医学の祖”といわれる。
医師の職業倫理について書かれた宣誓文が「ヒポ
クラテスの誓い」であり、世界中の西洋医学教育
において現代も語り継がれている。また、医師以
外の医療従事者においても、医師同様に倫理の重
要性は重要な事項として取り上げられており、刑
法や医療分野の関連法規によって罰則が設けられ
ている。 
 治療のみならず、研究においても同様のことが言
える。生命倫理学（Bioethics）という分野がアメリ
カで 1970 年代に生まれるほどに重要と考えられて
いる。 
 
3.2.2 OECD８原則 
 1970 年以降、IT の進展によって大量の個人情
報が扱われるようになり、欧州各国とアメリカは
個人情報を保護する法律を制定した。ところが、
各国の法律やガイドラインが国ごとに異なると、
国際ビジネスに影響すると考えられ、1980 年、
OECD （ Organization for Economic 
Co-operation and Development：経済協力開発機
構）は、各国の個人情報保護レベルを一定にする
ためのガイドラインを制定した。このときに定め
られた個人情報取り扱いの原則を「OECD8原則」
という。 
 1993年に欧州連合（EU）が誕生した。各国が
持っていた独自の法律やガイドラインの、加盟国
間の違いを埋めるため、「個人データの取り扱いに
係る個人の保護及び当該データの自由な移動に関
する欧州議会及び理事会の指令」を 1995 年に採
択した。この中の第 25条に、“欧州にて個人情報
が保護されない第三国への個人情報移転禁止”を
定めた、EUデータ保護指令がある。その後、2001
年には、米国において、Safe Harbor 原則が制
定され、2005年、我が国に個人情報保護法が完全
施行された。 
 
3.2.3 個人情報保護法 
 世界的な個人情報保護の動きを受けて、2003
年に成立した「個人情報の保護に関する法律」（通
称、個人情報保護法）は、6章から構成されるが、
１章から 3章までが、2003年 5月に施行され、4
章から 6章が 2005年 4月に施行され、完全なも
のとなった。 
 この法律は、個人情報を“生存する個人の情報
で、特定の個人を識別できる情報”とし、“個人情
報は、個人の人格尊重の理念の上に慎重に取り扱
われることをかんがみ、その適正な取り扱いが図
られなければならない”という理念に基づいてい
る。つまり、この法律上では、生存している人の
情報が対象となり、生存していない人の情報は扱
われない。ところが、経済産業省のガイドライン
には、“死者に関する情報が、同時に、遺族等の生
存する個人に関する情報である場合は、当該生存
する個人に関する情報となる。”とあり、生存して
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いない人の個人情報であっても、生存している人
に関連してくれば、法的に個人情報とみなされる
べきである。 
 特定の個人が識別できるものや、個人が自分を
表す情報として認識しているものなども個人情報
として扱われる。たとえば、氏名、住所、電話番
号、メールアドレス、生年月日、本籍、パスポー
ト番号、免許証番号、クレジットカード番号、趣
味趣向、病歴、勤務先などが挙げられる。また、
先述の経済産業省のガイドラインでは、防犯カメ
ラに記録された情報等、本人確認が識別できる画
像情報や、特定個人を識別できる情報が記述され
ていなくても、周囲の情報を補って認識すること
により、特定の個人を識別できる情報も個人情報
として扱われる。 
 さらに、複数の情報が関連し合った結果、特定
個人の識別が可能となった場合は注意が必要であ
る。患者 ID と患者名が対応しているリストは個
人情報である。患者 ID と病名が対応しているリ
ストは個人情報ではない。しかし、これら二つの
リストが関連つけられれば、患者名と病名が紐付
けされ、特定個人の識別が可能となり、個人情報
となる。 
 “個人情報保護”とほぼ同様の意味合いで“プ
ライバシー保護”という表現が使われることがあ
る。“プライバシー”とは、一般的に「ひとりで放
っておいてもらう権利」として説明されるが、近
年の情報化社会では、自己情報コントロール権と
して捉える考え方が広まっている。自己情報コン
トロール権とは、“本人が、自己のプライバシーに
係わる情報を保有するものに対して、その情報の
開示・変更・削除を請求する権利”であり、保有
するものとは、一般的に国や地方自治体をさすも
とされているが、民間部門に適応されうる場合も
ありうるとの見解もある。“個人情報”と“プライ
バシー保護”を比較すると、“プライバシー保護”
は個人の私生活上の事実に関する情報であり、社
会一般の人々の立場に立った場合、その情報の開
示を欲しないであろうと考えられ情報である。一
方、“個人情報”は、特定の個人を識別できる情報
であり、私生活に関する情報に限られず、社会一
般の人々の立場に立った場合の価値観要素を問わ
ない。 
 
3.2.4 医療情報システム利用者と管理者 
 診療情報におけるプライバシー保護の重要性は、
紙カルテから電子カルテに移行しても変わること
はない。しかし、情報通信技術を基盤とする患者
情報の取り扱いに関しては、情報セキュリティの
考え方が必要であり、システムを利用する人たち
は、利用者であってもシステム運用に関する安全
管理が求められることを認識する必要がる。2009
年 3月に改定第 4版が出された「診療録等の電子
媒体による保存について」には、遵守すべき“真
正性”、“見読性”、“保存性”が示されているが、
技術的対策だけでなく、組織、運用面に係る対策
も含まれる。管理者はこのガイドラインに沿った
管理と運用を行う必要がある。 
 E.W.Klugeは、専門職としての医療情報担当者
に対する倫理綱領“Ethics ｆｏｒ Ｈｅａｌｔ
ｈ Ｉｎｆｏｒｍａｔｉｃｓ Ｐｒｏｆｅｓｓｉ
ａｎｌｓ” を著した。これは、国際医療情報学
会 （ International Medical Informatics 
Association：IMIA）の承認を受けており、日本
における医療情報担当者に対する倫理要綱は、日
本医療情報学会が日本語訳（担当：山本隆一）し
た訳文が基本となっており、健康状態に重大な影
響を与える、様々な意思決定に関わる、当事者と
して法律を超える解釈がある、などの点において
一般の情報担当に対する綱領と異なる。 
 
3.2.5 診療情報の一次利用と二次利用 
 診療情報の一次利用は、患者の治療のために、情
報を収集し利用することである。診療目的の利用と
公的書類作成のための利用がある。二次利用は、本
来の収集目的以外のために利用することで、病院経
営管理のための利用、社会的利用、医療政策の立案、
検証への利用、医学研究への利用、学校教育への利
用がある。情報通信技術の発展と、診療情報の電子
媒体への蓄積により、収集方法の開発や収集時間の
短縮が図られた。 
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 3.2.6 診療情報利用時の問題点 
 医療情報を電子媒体に蓄積し、一次利用、もしく
は二次利用する際に電子カルテのシステムを使用す
ることが一般的になりつつある。利点としては、手
書き文字でなくなり文字の判別が容易になった、デ
ータの紛失防止や長期保存が可能となった、患者へ
の情報提供もしくは説明が改善された、が挙げられ
る。反対に、問題点としては、導入費、維持費が高
額になる、患者の主訴、既往歴、家族歴、現病歴、
所見などの記述、図示入力などキーボードやマウス
の操作の負担が大きく、時間延長になりかねない、
将来、ベンダーが変更になった場合のデータ移行の
問題も懸念される、入力や画面展開に適した形で蓄
積された情報を、紙面上に適切にレイアウトされて
出力する機能が乏しいため、診療情報の開示を求め
られたときなど大量に印刷されることがある、また、
長期入院患者の診療情報から求める情報にたどり着
くのも機能上容易ではない、などが挙げられる。 
 もっとも問題となる事は情報漏えいである。紙カ
ルテであれば、それ自体が紛失した場合、発覚する
までに時間を要さない。しかし情報が電子化されれ
ば、先ほども述べたように、統計や院内外研修、公
演などに利用するため、データが複写され、システ
ムより持ち出されることになる。持ち出されたデー
タが、その目的を終えた後に破棄されたかどうかの
把握は困難であり、利用者のモラルに任せている。
これは、システムの問題ではなくて、診療情報を扱
う人の問題となる。 
 
4 医師の依頼と代理処理 
4.１ 医師の仕事内容と現状 
4.1.1 組織と体制 
 病院とは、ベッド数が 20床以上の医療施設を言い、
19床以下のものを診療所と言う。診療所は、ベッド
がある場合を有床診療所、ない場合を無床診療所と
言う場合もある。病院は多くの部門で構成されてお
り、その中に診療部門と事務部門がある。診療部門
の診療科の数は、その病院が標榜している診療科の
数と同じか少ない。それは、例えば、消化器内科、
循環器内科と 2 種類の診療科を標榜できるが、病院
内の診療科においては内科となり、大きな枠にまと
められるためである。医師はどこかの診療科に属す
ることになる。しかし、一人の医師が複数の診療科
に所属することはない。事務部門は、会計を担当す
る部門、診療報酬（レセプト）を担当する部門、人
事を担当する部門、経理と担当する部門、総務を担
当する部門などで構成される。本論文では、会計を
担当する部門を事務部、そこに所属している職員を
事務職員として用いる。 
 
4.1.2 医師の仕事内容 
 医師の仕事を大別すれば、人々に接しながら病
気の治療や予防を行う“臨床医”と、病気の原因
を発見する基礎医学の研究を行っている“研究医”
となる。“臨床医”は、病院に勤めたり、自ら診療
所を開設したりしており、“研究医”は、大学や研
究室に所属している。医師法によれば、第 2条（免
許）で、“医師になろうとする者は、医師国家試験
に合格し、厚生労働大臣の免許を受けなければな
らない”、また、第 17条（医師でない者の医業の
禁止）で、“医師でなければ医業をしてはならない”
と規定されている。これにより、医学の研究を行
う研究員であっても、医師ではない人達は、“研究
医”とは呼べず、また、医学の知識が豊富であっ
ても病気の治療はできない。 
 “臨床医”は病気の予防、治療が主な仕事とな
るが、その仕事を遂行するためには、行うべき多
くの関連する仕事がある。病気や薬剤に関する最
新の情報取得のために、学会などへの参加や論文
に目を通すなど情報収集が必要になる。専門分野
においては、自分のテーマに関する研究や、必要
であれば専門医の資格を取得しなければならない。
これは医師のスキルアップの目的のほかに、専門
医でなければできない医療があるためである。治
療の一環として、公的機関、たとえば他病院や保
健所などに提出する書類の作成も行わなければな
らない。地域医療の発展のため、隣接する施設や
住民に対しての講演や、情報交換も重要になる。
また、治療としては、外来での診療、入院時の臨
床診療、投薬指示など各種指示、時間外受診の対
応、患者の急変、緊急手術などの対応がある。 
 
4.1.3 医療に関する事務的な処理の現状 
 医師は、前述した多くの仕事を日々こなしてい
て多忙であり、それらの仕事がなくなることはな
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い。患者数が増えれば医師の負担も増える。また、
それらの仕事に付随する事務的な処理も存在する。
例としては、診断書や情報提供書の作成は医師の
仕事になるが、作成後の、患者や家族へ渡す、他
病院等へ送付するなどは事務的な仕事となる。ま
た、入院患者に対して、あらかじめ内容が決まっ
ている検査（定期検査）も、事務的な仕事とみな
すことができる。これらの事務的な仕事は、医師
が自ら行うこともあるが、事務職員をはじめ、看
護師などに依頼されることがある。そして、多く
の場合、依頼時は口頭であり、また、依頼を受け
た職員が処理を行った後の報告も口頭で行われる。
報告がない場合や医師からの確認がない場合もあ
り、医師の確認・承認を必要とすること以外にお
いては、放置されている状態となる。医師が依頼
する主な内容の一例を示す。注意が必要なことは、
これらの事務的な仕事が事務職員や他職種に依頼
されることは、全国的に調査が行われ、統計とし
て公表されていないということである。執筆者が、
近隣の病院、もしくは、他府県の医療関係者と話
しをしている中で、話題となったことが根拠とな
っている。 
 
 
 
 情報ネットワークが拡大していき、個人情報な
どの機密性が重要視されるなか、医療情報の安全
性・信頼性を考慮すれば、依頼や報告、確認が口
頭で済まされているということは問題であると考
え、その問題を解決するためのシステムの実現手
法を提案する。内容を簡素化するために、依頼を
受ける多職種を事務部に限定して話を進める。 
 
4.2 医師の代理で処理を行うということ 
 医師は、その資格において医業を行う。医師法
第 17 条にある通り、医師でない者は医業を行う
ことができない。しかし、医学的判断を必要とせ
ず、また、医師が承認していれば、医師でなくて
も処理は可能となる。病院情報システムの中心と
なる電子カルテやオーダーエントリーシステム
（以降、院内システム）には代行処理の機能が備
わっている。事務職員が、自分の ID でログイン
したのちに、医師の ID の権限を借りてオーダー
を出す。医師は、内容を確認して承認する。とい
う機能である。但し、これは、限られた入力であ
ったとしても、医師の権限のすべてを借りること
になり、医師が承認するとは言え、誤った入力は
避けられない。誤入力のリスクを軽減させるため
にも、使用する医師の権限は最小限であるべきと
考える。 
 医師の代理で処理を行うということは、二つの
意味を持つ。一つは、事務職員自身の ID の権限
で処理をするということ、もう一つは、医師の権
限を借りて処理をするということ。先ほど述べた
代行処理は、後者にあたる。 
 
4.3 医師が依頼を発行する 
4.3.1 公開鍵暗号 
 暗号システムがどれほど強力であっても、鍵が
容易に盗まれてしまうようではまったく役にたた
ない。長い歴史のなかで、鍵の配布は重要な問題
であった。これまでの暗号システムは、暗号化鍵
と復号鍵が同じであった。暗号化した鍵を復号す
る相手に配布しなければならず、しかも鍵は秘密
にしておかなければならない。 
 1976 年に、スタンフォード大学のディフィー
（Bailey Whitfield Diffie、1944‐）とヘルマン
（Martin Edward Hellman、1945-）はこの問題
を解決する画期的な暗号アルゴリズムを提案した。
その暗号化システムは、暗号化鍵と復号鍵が異な
っていて、暗号化鍵から復号鍵を求めることがで
きず、次の3つの要求を満たさなければならない。 
  １．D(E(P))=P  
（P：平文、E：暗号化アルゴリズム 
      D：復号アルゴリズム） 
  ２．EからDを推測することが難しい 
  ３．Eは選択平文攻撃によって破られない 
これら 3つの条件が満たされると、暗号化鍵は秘
依頼の対象となるもの 依頼内容 
文書・書類関連 患者・家族・関係者渡す 
他病院や施設にFAX送信 
該当文書の印刷 
端末操作 
 
電子カルテへの指示入力 
患者情報の表示 
特定患者の情報収集 
その他 家族との面談の設定 
入院・検査などの手続き 
表３．医師が他職種に依頼する事務処理の一例 
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密にしておく必要がなくなる。そして、暗号化鍵
を用途に合わせて公開するようになった。また、
上記3要素をクリアするアルゴリズムも考案され
ていった。1978 年に、MIT（Massachusetts 
Institute of Technology：マサチューセッツ工科
大学）のリベスト（Ronald Linn Rivest、1947‐）、
シャミア（Adi Shamir、1952‐）、エーデルマン
（Leonard Max Adleman、1945‐）によって発
見されたアルゴリズムは、彼ら 3人の名前の頭文
字をとり“RSA”と呼ばれている。30年以上もの
間、破られていない。 
 その他にも、公開鍵暗号アルゴリズムの最初で
あるナップサックアルゴリズムは、1952年にマー
クル（Ralph C.Merkle、1952‐）とヘルマン
（Martin Edward Hellman、1945‐）によって
発表された。また、1984年にはエルガマル（Taher 
Elgamal、1955‐）が、離散対数の計算困難性に
基づくエルガマルアルゴリズムを発表する。楕円
曲線に基づいたものなどもあるが、主流は、大き
な数の因数分解や、大きな素数を法とした離散対
数の計算の困難性に基づいている。 
 
4.3.2 公開鍵基盤 
 公開鍵暗号により対となる鍵が作成され、片
方を公開することにより鍵を共有していない
ユーザーが安全に通信できることを可能にし
た。しかし、お互いに知らないもの同士が、安
全な通信を確立する前にお互いの公開鍵をど
のように入手するかの問題が残る。24時間稼働
している鍵の配送センターはその候補と成り
うるが、それがダウンしてしまったら、セキュ
リティは破たんしてしまう。それで、オフライ
ンでも鍵を配送できるオフライン機能を持っ
た仕組みが考えだされた。それが、鍵配送セン
ターが個人や会社、組織の公開鍵を証明すると
う方法である。現在では CA（Certification 
Authority：認証局）と呼ばれている。CAは申
請者の身元を確認した後、申請された公開鍵に
対して証明書（Certificate）を発行する。これ
を公開鍵証明書（以降、証明書）という。電子
証明書やデジタル証明書と呼ばれることもあ
る。後述するが、CA は各地に多数存在する。
これらが、申請者に対し個別のフォーマットで
証明書を発行していれば、その管理と運用は問
題となるだろう。それを防ぐために規格された
ものの一つに X.509 がある。X.509 は、ITU
（International Telecommunication Union：
国際電気通信連合）や ISO（International 
Organization for Standardization：国際標準化
機構）で標準化されている。 
 CA がたった一つしかなく、世界中の公開鍵証
明書を一手に引き受ければ、負荷に耐えられず、
機能停止となってしまうであろう。また、世界中
に存在するサーバが同じCAの情報を持つとする
ならば、負荷分散は可能となるが、情報漏えいの
問題が生じてくる。そのような問題を解決する方
法が公開鍵基盤（Public Key Infrastructure：
PKI）である。ユーザー、CA、証明書、ディレク
トリを含む複数の要素から構成されている。PKI
は、これらの構成要素を定め、さまざまな文書や
プロトコルのための規格を定義する。図 2の階層
型が一般的な構成となっている。 
 
 
 
 
 
 
 
 
 
 
 
 図２では、証明書利用者（R1）は、RootCA
（CA01）は信頼しているとする。R1がH1の証
明を下位認証局（CA21）へ問い合わせを行う。
CA21 は H1 の証明書を発行しているが、R1 は
CA21 を知らない。CA21 は CA11 より証明書が
発行されているため、R1 は CA11 に問い合わせ
を行う。R1は、CA11はCA21に対して証明書を
発行しており、またRootCAより証明書が発行さ
れていることをしる。R1は、RootCAは信頼して
いるため、H1 を信用できるということになる。
この一連の流れを、信用の連鎖（Chain of Trust）
もしくは、証明パス（Certification Path）と呼ぶ。 
 一度発行された証明書が効力を失うことはあり
得る。秘密鍵が漏えいしたり、乱用したりすれば、
有効期間内であっても失効（Revocation）させな
図２．階層的PKI  出展：階層型モデル 
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ければならない。失効した証明書は CRL
（Certificate Revocation List：証明書失効リス
ト）に記載され、定期に更新・発行される。CRL
にはシリアル番号が載っていれば確認はできる。
したがって、利用者は、CRLを入手し確認すると
いう作業を行う必要がある。 
 本文においては、院内にプライベート認証局（以
降、認証局）を構築する。システム管理者は、登
録する医師や事務職員の秘密鍵と公開鍵を作成し
ておき、院内システムに登録すると同時に認証局
にも登録を行い公開鍵の電子証明書を発行する。
秘密鍵と公開鍵、公開鍵の電子証明書はサーバ上
に厳重に管理され、運用されなければならない。
秘密鍵と公開鍵、電子証明書は別ディレクトリに
保管されるべきであり、保管用ディレクトリへは、
システム管理者と所有する医師や事務職員のみし
かアクセスできないようにしておけばならない。
また、処理の途中で使用するデータディレクトリ
なども第三者が安易にアクセスできることは避け
なければならない。その制御にはLDAPなどを用
いる方法が妥当であると考える。 
 
4.3.3 電子署名 
 手書きの文書に署名することにより、その文書
に対しては署名者が責任を持つ、また、署名以降
変更がなされていないということが保証される。
電子化された文書に対しても、同様のことが行わ
れなければならない。具体的には、 
  １．受信者は送信者の身元を検証できる 
  ２．送信者は後にメッセージの内容を否認 
できない 
  ３．受信者は自分自身が作成したメッセージ
を他人から送られてきたものであると主
張できない 
の3つの要素を満たす署名のシステムが必要とな
る。１．はなりすまし防止、２．は否認防止、３．
は改ざん防止である。公開鍵暗号による電子署名
は、これら 3要素を備えている。 
 方法としては、平文Pをハッシュアルゴリズム
で一定の長さに変換する。ハッシュアルゴリズム
は、一方向関数（MD）として、4 つの性質をも
つ。 
  A．PからMD(P)を簡単に計算できる 
  B．MD(P)から、Pを見つけ出すことは不可 
  C．Pから、誰でもMD(P’)=MD(P)となるP’
を見つけることができない 
  D．たった 1 ビットでも変更すれば、全く異
なる出力が得られる 
この一方向（ハッシュ）関数（MD）はメッセー
ジ・ダイジェスト（Message Digest）と呼ばれる。
次に、計算されたメッセージ・ダイジェストを、
秘密鍵で暗号化する。暗号化されたメッセージ・
ダイジェストを電子署名という。もとの平文Pに
電子署名と暗号化に使用した秘密鍵の対となる公
開鍵の電子証明書をつけて相手に送信する。受け
取った相手は、平文 P と電子証明書を取り出す。
電子証明書内に記録されている公開鍵で電子署名
を復号する。取り出しておいた平文Pを取り決め
ておいたハッシュ関数で新たにメッセージ・ダイ
ジェストを作成し、復号したメッセージ・ダイジ
ェストと比較する。この一連の作業により、上記
3つの要素が確認された。 
 
4.3.4 依頼書と電子委任状 
 医師が依頼を出すとき、作成される書類が依頼
書である。依頼書は、誰が、何を、誰に依頼する
か、が明記されている必要がある。どれかひとつ
でも記載されていない、もしくは不明瞭であれば、
依頼書としての機能をはたさなくなるため、依頼
する相手の情報、依頼する内容、依頼する人の情
報、が記載される。これは、公的に認められ、一
般的に流通している委任状の形式と重ね合わせる
ことができる。 
 
 
 
 
 
 
 
 
 依頼書における“処理を頼む相手の情報”、“依
頼内容”、“依頼する人の情報”を委任状ではそれ
ぞれ“代理人属性情報”、“委任属性情報”、“委任
者属性情報”と呼び]関連つける。 
 委任状は、ある人に一定の事項を委任した旨を
記載した文書のことで、代理権を与えたというこ
との証拠になる。したがって、本論文では、依頼
図３．依頼書と委任状の対応 
処理を頼む相手の情報 
依頼内容 
依頼する人の情報 
代理人属性情報 
委任属性情報 
委任者属性情報 
依頼書 委任状 
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は単なる頼みごとではなく、医師の代理にて処理
を行うということになる。 
 電子委任状は委任状を電子化した状態であり、
データ内容は委任状と同様と考えることができる。
委任状の“代理人属性情報”、“委任属性情報”、“委
任者属性情報”をそれぞれ、“事務部の属性情報”、
“委任属性情報”、“医師の電子証明書”に対応さ
せる。 
 
 
 
 
 
 
 
 
 
 
 
 委任状の代理人属性情報に電子委任状の事務部
属性情報を対応させる理由は、一般的に、医師は
事務部に対して依頼し、実際に処理を行う事務職
員は誰であってもよいためである。また、委任者
属性情報に、医師の電子証明書を対応させた理由
は、依頼する医師の身分を証明し、属性情報を登
録しておく認証局が発行する証明書が適している
からである。委任属性情報には、依頼の内容が含
まれ“誰が”、“誰の”、“何を”といった情報を持
つ。“依頼の番号”も必要になる。 
 
 
 
 また、依頼属性情報には依頼内容の他に、診療
科コード、事務部の部署コード（以降、部署コー
ド）、依頼日、依頼時間、拡張項目がある。 
 “事務部属性情報”、“委任属性情報”、“医師の
電子証明書”の 3項目に対して医師の電子署名を
つける。これにより、電子委任状を作成した医師
であるということと、電子署名以降、更新がなさ
れていないということの保証が得られる。 
4.4 事務職員が依頼を受け取る 
4.4.1 医師が発行した依頼の事務部への引渡し 
 診療科ごとに事務部がある病院や、複数の診療
科がひとつの事務部を共有している病院もあると
考えられるため、診療科と部署の組み合わせで事
務部を特定する。前者を「事務部独立型」、後者を
「事務部共有型」と呼ぶことにする。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 事務部が複数あり、各々の事務部を複数の診療
科が共有している場合は、事務部共有型の特殊な
ケースとなる。 
 医師が依頼書を発行する際、委任属性情報に、
医師 ID、診療科コード、部署コード、依頼内容、
処理期限日、依頼日、依頼時間、拡張項目などの
情報を記録し、あるディレクトリの電子委任状テ
ーブル書き込まれる。この一連の流れで、依頼を
出した医師と事務部が関連付けられる。 
 
 
 
 
依頼の番号 一意につけられる番号 
誰が 依頼を出した医師 ID 
誰の 依頼の対象となる患者、病棟 
何を 診療情報提供書などの文書やオーダ
ー内容など依頼の対象となるもの 
いつまでに
するか 
依頼の有効期限 
どのように
するか 
入力、印刷などの実際の処理の内容 
図４．依頼書と委任状の対応 
表４．委任属性情報内の依頼内容の項目 
事務部独立型 
・・・・ 
・・・・ 
診療科 
事務部 
診療科 
事務部 
・・・・ 診療科 診療科 
事務部 
事務部共有型 
図５．診療科と事務部の関係 
事務部属性情報 
委任属性情報 
電子委任状 
医師の電子証明書 
医師の電子署名 
代理人属性情報 
委任属性情報 
委任者属性情報 
委任状 
12
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 この時、該当する事務部には依頼が出されたこ
とがわかるようにしておかなければ、依頼がださ
れたことに気がつかない。そのために、提案する
システムは電子委任状が書き込まれたタイミング
をトリガーとして、診療科コードと部署コードで
該当する事務部を特定し通知する。 
 
4.4.2 依頼を出した医師と受け取った事務職員
の紐付け 
 依頼があることが事務部に伝達されれば、事務
職員は電子委任状テーブルを検索し、依頼の内容
を確認することになる。確認作業は次のステップ
を踏む。 
 １．検索する際に、事務職員の電子証明書によ
り、身分確認を行う。 
 ２．データ（委任状）から医師の電子証明書を
取り出し、依頼した医師の身分確認を行う。 
 ３．電子署名を検証する。 
 以上のステップにおいて問題がなければ、事務
職員が依頼を受け取ることになり、依頼した医師
と事務職員が関連つけられ、医師 ID と事務職員
IDが紐付けられた。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 図７において、1.、2.は依頼を受け取った事務
職員と、依頼した医師の身分がシステム上有効で
あると確認し、システムの正規ユーザーであるこ
とを証明する。医師や事務職員に対して発行され
ている、電子証明書の有効期限が切れていないこ
と、廃棄リストに移行されていないことが条件と
なる。3.は電子署名を検証することにより、電子
署名以降に依頼内容が変更されたかどうかを判断
する。もし、変更されているようであれば、依頼
した医師に問い合わせを行う必要がある。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 医師、事務職員が関連つけられた情報には表 9
にある項目が含まれる。医師 IDに関しては、委任
属性情報内に医師 IDが存在するが、委任者属性情
報に相当する医師の電子証明書からの転記が本来
の形であるため表記の通りとした。また、事務職
員が依頼を受け取る際に、依頼の内容から医師権
限が必要かどうかの判断と、必要な場合、どの権
図６．電子委任状と事務部の対応 
診療科コード 
部署コード 
依頼内容 
依頼日 
依頼時間 
拡張項目 
電子委任状 
 電子署名 
医師 
・・・・・・ 
A事務部に
対応する
診療科 
A事務部 B事務部 Z事務部 ・・・・ 
・ 
B事務部に
対応する
診療科 
Z 事務部に
対応する
診療科 
委任属性情報 
電子委任状テーブル 
診療科コードと部署コードで対応 
 
図７. 医師・事務職員紐付け処理のステップ 
図８．電子署名の検証方法 
電子委任状 
１．事務職員 
  の身分確認 
２．依頼医師の身分確認 
認証局 
医師・事務職員の ID
連携 
３．電子署名の検証 
A診療科 
A事務部 
事務職員 電子委任状 
テーブル 
医師の公開鍵で復号 
取り出した 
ハッシュ値 
計算された 
ハッシュ値 
データをハッシュ処理 
比較 
医師の電子署名 
事務部属性情報 
委任属性情報 
医師の電子証明書 
電子委任状 
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限が必要かの確認を行なう。そして、その結果を
委任属性情報内の拡張項目に設定する。これは、
後述する医師権限の委譲の際に、医師権限が必要
かどうかの判断を行なわないようにするための対
処法である。 
 
 
項 目 内   容 
事務職員
ID 
依頼取得時の事務職員 ID 
医師 ID 医師の電子証明書の Extensions 内
に設定している医師 ID 
依頼日 電子委任状の作成日 
依頼時間 電子委任状の作成時間 
依頼内容 電子委任状の委任属性情報 
 
 表５内の医師 IDは、医師の電子証明書内の医師
ID としているが、委任属性情報にも医師 ID を持
たせている。本来であれば依頼を出した医師とそ
の依頼に電子署名をした医師は同一である。しか
し、依頼を出した医師と電子署名をした医師が異
なることがあれば、電子署名をした医師を最終の
依頼発行者とみなす。 
 
4.4.3 事務部内での事務職員の制御 
 事務職員が医師の依頼を受け取るに際に考慮が
必要となる事項は、事務部に所属する事務職員全
員が同じように依頼を処理していいのかどうかで
ある。役職の有無、勤続年数、保有資格、雇用形
態などの条件により、依頼を処理できる、できな
いといったようなコントロールが可能とり、また、
そのようなコントロールは診療情報を扱う上で必
要だと思われる。しかし、これはシステムに依存
するより、病院のポリシに依存すべきであると考
える。 
 
4.5 権限委譲と事務職員による依頼の実行 
4.5.1 権限委譲の定義 
 権限委譲を辞書で引くと、“与えられた（業務）
目標を達成するために、組織の構成員に自立的
に行動する力を与えること”とある。また、IT
分野においては DNS の運用において使われる。
上位ドメインはサブドメインの DNS サーバ情
報しか保持せず、サブドメイン以下の情報には
全く関与しない。サブドメインを信頼して任せ
る方が、管理効率が向上する。これを、上位ド
メインからサブドメインに対する権限委譲
（Delegation）と呼ぶ。また、認証システムの
ひとつである Kerberos にも、チケット発行要
求の権限を委譲する仕組みが用いられており、
古くから使用されている概念である。本論文に
おいては、“事務職員が、医師が出した依頼を
医師の代理として実行するために、必要な医師
の権限を事務職員に与えること。”と定義する。 
 
4.5.2 権限委譲と代行入力 
 実行しようとしている依頼が、医師の権限を必
要としているかどうかの判断は、事務職員が依頼
を受け取る際に行なわれていて、その情報は委任
属性情報内に記録されている。医師の権限が必要
でない場合は、通常通り事務職員の権限で処理さ
れるため本論文では言及しない。問題は、医師権
限が必要な場合、つまり医療行為に関係する内容
の依頼の場合である。“医学的な判断を要する医療
行為は、医師以外は行なってはならない”と言う
ことは前述している通りであるが、医師が判断し
て検査や処方内容が確定しており、その検査オー
ダーや処方オーダーを入力するのみといった場合
や、定期に行なわれる血液検査やレントゲン検査
といった、事前に内容が決められている検査のオ
ーダーは、医師の権限が委譲されれば事務職員で
も入力は可能となる。代理で入力されたそれぞれ
の指示内容は、最終、医師の確認、承認が必要と
なるが、入力段階でもリスクを最小限に抑えるた
めの対策が必要である。 
 具体例として“血液の定期検査”のオーダーが
出た場合の権限の委譲を挙げる。“定期の血液検
査”とは、定期（月１回など）に、決められた内
容の血液検査を行うことで、検査の内容は予め決
められており、そこに医学的な判断は必要ない。
そこで、事務職員は、定期の血液検査行うようオ
ーダーを医師の権限を使って入力することになる。
表 10では、事務職員の検体検査オーダー入力権限
は“×”で行使できないが、このオーダー入力を
行えるようにする。 
 
表５．連携された情報の項目と内容 
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 電子カルテで定義されるオーダー種で、既定値
として事務職員に与えられている権限は“外来予
約オーダー”しかなく、それ以外のオーダーに関
しては全て医師の権限が必要となる。 
 
4.5.3 権限委譲の条件と制限 
 医師の知らないところで、権限の委譲が行われ
ることは避けなければならない。また、権限を委
譲する際、無条件に行われることは避けるべきで
あると考える。そこで、医師権限の委譲を行う場
合の条件を表７に表示する。 
 
 
条件 対応 
権限を委譲する意
思が明確である 
提案するシステムに登録する際、医師に
対しては同意書をとることで対応 
定期に同意の更新を行う 
委譲する権限が明
確である 
事務職員が依頼を受け取る際に確認した
必要な医師権限で対応 
権限を委譲する期
間が設定できる 
システムの機能の一つとして、医師を登
録する際に指定できるよう設計すること
で対応 
権限を委譲したこ
との証明ができる 
アクティブログをとることで対応 
 
 現在の電子カルテやオーダーエントリーシステ
ムは、医師の権限を委譲する際の条件は定義して
いない。医師の代行入力には、入力を指示した医
師の確認・承認が必要であることと、それを行わ
なければシステム上未承認の情報が残ってしまう
ということがその根拠となっている。しかし、検
体検査の指示を入力するために、医師の持ってい
る全ての権限が委譲ることは、本来の目的以外の
結果を招く原因となるため、必要な権限のみの委
譲であるべきである。以上より、 
 １．内容による制限：依頼に必要な権限以外は
委譲できない 
 ２．時間による制限：委譲される権限は、依頼
に指示してある期間内でのみ有効であり、
期間外であれば委譲できない 
を考慮する必要がある。 
 
4.5.4 事務職員が依頼を処理するときのフロー 
依頼を処理する場合、依頼ごとに処理を行うため、
複数の依頼を一度に処理することには対応しない。 
 提案するシステムのうち、権限委譲に関すると
ころは院内システムに組み込むことになるため院
内システムのベンダーの協力が必要となる。1 件
の依頼に関してのフローチャートを図９に表示す
る。 
 
オーダー種 
事務
職員 
権限 
オーダー種 
事務
職員 
権限 
患者基本オーダ  ー × 生理検査オーダ  ー × 
入院基本オーダ  ー × 内視鏡オーダ  ー × 
入院食事オーダ  ー × 注射オーダ  ー × 
病名オーダ  ー × 処置オーダ  ー × 
外来予約オーダ  ー ○ 手術申込オーダ  ー × 
処方オーダ  ー × 病理／細菌検査オー
ダ  ー
× 
検体検査オーダ  ー × リハビリオーダ  ー × 
画像検査オーダ  ー × 栄養指導オーダ  ー × 
院内システム 提案システム 
  
 
図９．依頼実行時のフロ  ー
表６．電子カルテで使用されるオーダー種 
と事務職員の権限 
出展：NECの電子カルテ 
表７．医師権限委譲の条件とその対応 
なし 
必要 
必要なし 
事務職員 ID 
でログイン 
ログイン IDで 
依頼検索 
あり 
処  理 
ログアウト 
医師権限 
権限委譲 
委譲解除 
依頼 
15
4.6 依頼の更新と取り消し 
 医師が発行した依頼は事務職員が受け取り実行
されるが、今、その依頼がどのような状態にある
かは、医師は把握しない。しかし、発行した依頼
を変更したり、取り消したりすることはあり得る。
それを反映するためには、依頼の情報が今どのよ
うは状態にあるかをシステムが把握する必要があ
る。データベースを設計する際に、どの状態にあ
るかが把握できるような仕組みを組み込んでおけ
ば可能である。状態としては、状態 1．務職員が
依頼を受け取る前（受け取り待ち）、状態 2．事務
職員が依頼を受け取るが処理はしていない（実行
待ち）、状態 3．事務職員が依頼を処理した後（実
行後）、の 3つの状態となる。どの状態であっても、
どの依頼に対しての変更、取り消しかを明示する
必要がある。これは、変更時または取り消し時に
作成される依頼に元の依頼の依頼番号を付加する
ことで可能となる。また、変更時は依頼自体を置
き換えることはせず、変更後の依頼を書き込み、
元の依頼を無効にする、取り消し時は元の依頼を
無効にし、取り消しの依頼も無効にする。 
 状態 1の場合は、変更または取り消し依頼が入
力された際に処理される。 
 状態 2の場合は、事務職員が、変更または取り
消し依頼を受け取った際に処理される。 
 状態 3の場合は注意が必要である。変更や取り
消しの依頼を事務職員が受け取ったとしても、こ
の状態では元の依頼は既に実行されていて、元の
依頼の実行そのものを取り消す必要が生じる。シ
ステムの範疇を超え、実務的な対応となるため、
本文ではここまでの記述とする。 
 図１０には処理の段階と依頼データの状態を記
載する。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
5 問題点と課題 
5.１ 提案するシステムの考察 
 提案するシステムの内容は、医師が依頼を出す、
事務職員が依頼を受け取る、事務職員が依頼を実
行する、の 3段階のステップで構成される。医師
が依頼を出すときに、電子委任状が作成され、電
子署名がなされる。これにより、医師の第三者に
よるなりすまし、データ否認、データ改ざんの脅
威から守られる。電子署名を行うとき、またはそ
の検証のときにハッシュ関数を用いてメッセー
ジ・ダイジェストを作成、利用するが、メッセー
ジ・ダイジェストは唯一の値をとらなくてはなら
ない。しかし、委任状の内容がハッシュ値の長さ
以上であれば、ハッシュ値の衝突が起こる確立は
ゼロではない。この問題は、第 4章内の電子署名
に記述しているメッセージ・ダイジェストの４番
目の性質、“D．たった 1 ビットでも変更すれば、
全く異なる出力が得られる”において、“入力の全
てのビットの影響が、全ビットに完全に拡散する
ようにしなければならない”ことが考慮されてい
図１０．処理段階と依頼データの状態 
依頼データ 
事務職員が依頼
を受け取る 
 
事務職員が依頼
を実行する 
 
依頼データ 
依頼データ 
 
終  了 
状態１ 
状態２ 
状態３ 
医師が依頼を出す 
 
段階１ 
段階２ 
段階３ 
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れば防げる。 
 事務職員が医師の依頼を受け取るときに、認証
局に問い合わせ、依頼を出した医師や事務職員が
正規のユーザーであるかどうかの確認が可能とな
る。本論文においては電子証明書を使用するため
に、対応可能な院内での認証局を使用した。対象
となる病院が商用認証局を利用している場合は、
院内で構築する認証局を商用認証局に置き換える
ことは可能である。商用認証局とは、公的な第三
者機関が認証局を運営しサービスを提供している
ところをいう。医療業界では、日本医師会８）が運
営している認証局と、MEDIS-DC９）が運営して
いる認証局がある。医療介護分野における公開鍵
基 盤 を HPKI （ HealthCare Public Key 
Infrastructure）という。 
 依頼を実行する場合、医師権限が必要になるか
どうかの問題が発生する。現行の院内システムに
は、代行入力という医師以外の職員が医師の権限
を用いて入力し、後に医師が承認する機能がある。
4章、4.2節で述べているが、代行入力時は医師の
持つ権限が全て委譲されるため、本来の依頼内容
とは関係のない権限まで所有することになる。提
案するシステムでは、依頼内容から医師権限が必
要か、必要であればどの権限なのかが判っている
ため必要以外の権限は委譲されない。従って、本
来の依頼内容以外の処理ができないようになって
いる。 
 また、システム全体においてログを作成するよ
うにしておけば、医師が出した依頼が、どのよう
に処理されたかが追跡可能となる。 
 3 段階のステップで構成されるため、どこかの
ステップでシステムトラブルが発生した場合、ほ
かのステップに影響が及ばないようにしなくては
いけない。例えば、第 1段階の医師が依頼を出す
ステップにおいてトラブルが発生した場合には、
新規の依頼が出せないが、既に出されている依頼
が、第 2段階での事務職員が依頼を受け取るステ
ップにおいて受け取れないようでは困る。同じよ
うに、第2段階のステップで発生したトラブルが、
第1段階のステップと第3段階のステップに影響
しないようにしておかなければならない。また、
第 3段階は院内システムが関係してくるため、院
内システムへの影響がないように注意しなければ
ならない。院内システムに影響があり、ダウンし
てしまうと診療そのものに影響がでてしまう。本
論文で示した権限委譲ロジックには、2 つの分岐
を持たせてあるが、扱うデータや条件により例外
となる場合があるため、例外処理も考慮すべきで
ある。 
 医師の依頼を受け取った事務職員のみが、依頼
を実行できるようになっている。ところが、依頼
を受けとった事務職員が、なんらかの理由により
実行できない可能性は否定できない。したがって、
他の誰かが行うことになるが、セキュリティを考
慮すれば、対象となる事務職員の上司が行うか、
または上司やシステム管理者が他の事務職員に振
り分けるなどとして、依頼情報を操作できる人物
を制限するべきであると考える。 
 権限委譲を必要としない場合でもこの提案す
るシステムは適応可能である。出された依頼を受
け取るときに、依頼者の権限が必要かどうかをチ
ェックしている。権限が必要なければ通常処理と
なる。 
 外部からの攻撃に関しては、院内ネットワーク
の構成に依存するところが大きい。医療業界は保
守的な面が多く、院内システムをプロキシ接続な
どで外部システムと接続（以降、外部接続）しな
い医療機関も多い。そのような環境であれば、移
動媒体経由での侵入を主に考慮すべきである。一
般的に、“院内ネットワークに対してウィルスチェ
ックシステムを導入し、最新のワクチンを使用す
ることで防げる”といわれている。外部接続して
いる場合は、ウィルスチェックシステムの導入は
同様に必要であるが、外部からの、正規ユーザー
以外の接続が不可となるようにしなくてはならな
い。不要なポートは閉じておくことやファイヤー
ウォールの適切な運用、不審と思われるメール対
策なども必要である。また、VPN などで接続さ
れた閉域網では、その閉域網に接続している他施
設からの侵入も考えられる。連携ネットは VPN
で接続された閉域網であるため、参加している施
設は、独自に自施設へのアクセスログなどの情報
収集と分析を行い対応する必要がある。提案する
システムで使用するディレクトリは、LDAPなど
で制御しているため安易にはアクセスできないが、
設定に誤りがあればその限りではなくなる。 
 内部からの情報持ち出しにも十分に注意を払わ
なければならない。本文中の表 5に示されたとお
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り、情報の不正持ち出しは上位に位置している。
業種は公務になっているが、業種全般において考
慮しなくてはならない。情報複写のアクティブロ
グを作成する、移動媒体への複写を禁止するなど、
持ち出せない対策が必要である。また、やむを得
ず持ち出す場合は、使用目的、持ち出す場所、期
間、目的達成後の情報の取り扱いなど明確にして
おく必要がある。 
 隣接する医療機関の情報を交換する連携ネット
に対して適応できるかどうかは、次に挙げる要因
が影響する。 
  要因 1：連携ネットのシステムの管理責任が
外部団体にあること 
 要因 2：連携ネットには複数の病院、診療所、
薬局、介護施設他が参加しているこ
と 
  要因 3：連携ネットを利用する施設のほとん
どが閲覧施設であること 
  要因 4：地域によってシステム仕様が異なる
こと 
 要因１は、該当する地域の中核病院や医師会、
地方自治体などから人員を派遣して全体を統括す
る本部を設置し、そこが管理責任を負っている。
そのため稼働後のシステム仕様変更には、変更理
由、費用、費用対効果がより重要視される。要因
2 は、要因 1 と関連しているが、参加施設の形態
が多種におよぶため、参加施設全体の益とならな
い可能性がある。要因 3は、情報提供病院に比べ、
閲覧病院が多数を占めるため、ほとんどが診療情
報の表示のみとなってしまう。要因 4は、連携ネ
ットを立ち上げた地域が独自で設計しているため
仕様が異なる。基本的な構成は同じであっても全
国的な仕様の取り決めがないためである。これら
の要因に対して、どのように対応するかというこ
とに関しては本論文では触れていない。 
 提案したシステムは医療業界、特に病院に対し
て考案されている。そのため、他業種に対しては、
第２段階のステップまでは適応可能であると考え
る。医療機関でないため、医師や事務職員の名称
は使用できないが、上司と部下などの関係に置き
換えればよい。第 3段階のステップにおける権限
委譲に関しては、詳細な調査とその業種にあわせ
た変更が必要である。業種毎の権限委譲ロジック
となるが、考え方は共通している。また、権限委
譲ロジックは、基幹システムに組み込む形式をと
るため、基幹システムが導入されていない事業所
などは適応外となる。 
 
5.2 今後の課題 
 筆者が所属する病院には 8名の常勤医師が勤務
している。医師は多忙なため、それぞれに時間的
余裕のある時に個別で対応した。詳細な説明を行
っていると一定時間必要となるため概要とポイン
トの説明にとどめた。アンケート形式の質問事項
は用意せず、会話の中で数か所の指摘を戴いた。
その中には、“予算的な問題”や“ベンダーの協力
が得られるのかという疑念”、“現状でいいのでは
ないか”といったのもがあったが、一番多かった
のが 4 人の医師が指摘した、“依頼を出す時の入
力に時間をとられたくない”ということであった。 
 このインタビューから、“医師が依頼を入力する
画面の工夫が必要である”、ということが明確にな
った。テキスト入力を極力避けて、依頼の対象と
なる患者、文書やオーダーの種類、有効期限など
は項目を選択する形式が、また処理内容に関して
は、キーワードを選択していけば文書になるよう
な、文書作成機能が適しているのではないかと考
える。 
 またPKIを利用するため、秘密鍵の管理には注
意が必要となる。商用認証局を利用する場合、秘
密鍵は IC カードなどに記録されており、個人が
実印同様に厳重に保管である。本論文においては、
院内に認証局を置くため秘密鍵の保管もサーバ上
で行うこととする。その理由としては、本来であ
れば医師や事務職員の使用するパソコンで管理、
もしくは IC カードに記録して配布となるが、医
師はともかく事務職員全てに専用パソコンが配布
される補償はなく、秘密鍵が供用パソコンで管理
されることになる。また、IC カード配布の場合、
利用するにはカードリーダーが必要となり、全て
のパソコンにカードリーダーを接続するのはコス
ト面や保守面において非効率である、ためである。
秘密鍵の管理と電子署名用端末に関してはさらな
る検討が必要となる。 
 院内システムに提案するシステムの権限委譲の
ロジックを反映させなければならないため、実装
はしていない。院内システムのベンダーは、富士
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通や NEC などの大手企業から、小さなソフトウ
ェアハウスまで数多く存在する。それらの協力が
得られるかどうかであるが、筆者が所属する病院
の院内システムは富士通製であるため、富士通か
ら検討するのが合理的であると考える。 
 提案するシステムが何らかの理由により不具合
が生じた場合、影響は最小限にとどめなければな
らない。特に院内システムへの影響は避けなけれ
ばならない。そのために、権限委譲ロジックは可
能な限り単純化されるべきであると考える。 
 連携ネットへの対応は、本論文では取り扱わな
かった。5.1 に記載している 4 つの要因は一医療
施設内で考慮されるべき内容とは異なり、現状で
は難しいといえる。医療施設への適応後の課題と
したい。また、他業種への適応は、権限委譲ロジ
ックの問題が残った。 
 
6 おわりに 
 医療情報には、対象となる患者の出生から今日
に至るまでの生活歴、家族歴、既往歴や家族構成、
治療歴などや、住所、生年月日、血液型などの情
報が含まれている。本来、他人には話さない事柄
があからさまになる。また、そうでなければ体調
不良や病気の本質が見えてこない。そういう情報
を扱う医療関係者は、他の職業に従事している人
よりも注意深くあるべきである。紙カルテの時代
には、カルテそのものを正当な理由なしに院外に
持ち出すことは認められていない。また、カルテ
のコピーにも十分な注意が必要であることは言う
までもない。医療情報の流出は、単なる情報漏え
いではなく、患者本人の人生にかかわることなの
である。電子カルテに移行した後は紙カルテの時
代以上に、情報の管理には注意が必要となる。そ
のような環境のなかで、医師は医療に関する事務
処理を他の職種、主に事務職員に依頼することが
あるため、安全性と信頼性を確保できる、医師の
依頼を代理実行するためのシステムを考案、提案
した。依頼した医師と代理で実行した事務職員を
関連つけて、どの医師の、どの患者の、どのよう
な依頼を、どの事務職員が、いつ処理したかが明
確になり、追跡できるようになった。公開鍵基盤
の概念を導入し、院内に認証局を構築、電子委任
状や電子証明書を利用することにより安全性、信
頼性が確保できた。商用認証局を利用していれば、
その商用認証局を院内に構築する認証局と置き換
えることも可能である。 
 医師が依頼を出してから事務職員が代理実行す
るまでに 3段階のステップあり、システムとして
より簡素化できないか追及することは重要である
と考える。また、いままで口頭で済んでいた依頼
をシステムに入力しなければならないため、その
ことが負担となってしまっては意味がない。医師
が依頼を入力する際には、最小限の入力ですむよ
う、画面構成と入力方法には注意が必要となる。 
 提案するシステムを実装するには、権限委譲ロ
ジックを院内システムに組み込む必要があり、ベ
ンダーの理解と協力が不可欠である。ベンダーの
仕様にないロジックを組み込むため、院内システ
ムへの影響を考慮しなければならない。影響を回
避するためにも、組み込む権限委譲ロジックの単
純化が要求される。 
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